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ıktion oder Realıtat?

iıne yewaltige Explosion Z71e uns mıtten 1NSs Geschehen Nachdem die Szene
zunächst WIe eingeiroren wirkt, verwüstet 1n der völlig unerwarteten Tama:
der ersten Sequenzen VOINl Passwort: Wwordfıs (USA 2001) die Druckwelle der
Explosion den enzug VOT einem Bankgebäude. Fensterironten bersten, Au
LOSs wirbeln HKG die E, Passanten werden niedergestreckt oder VOIl Feuerzun-
gECNH umhüllt Doch anders als diese konventionelle Action-Szene zunächst eIIMU-

ten lieise, STe 1n diesem Streifen des Hollywood-Regisseurs Dominic Scena N1IC
die direkte, rutal-rücksichtslos: EW 1mM Mittelpunkt, wenngleich S1e
verschiedenen Stellen 1 Film durchbricht enn vorrangıg geht die raili
nlıerte Manipulation VOIl digitalen aten ure das nke und offenkundig
unüberbietbare Know-how des op-Hackers Stanley Jobson Dieser soll aul VOI -

eckten Konten ilegal angehäufte Dollar-Milliarden Regierungsgelder, die
Scheinfirmen beim Drogenhandel rwirtschaifteten, Urc den simultanen Uu2T1
auf mehrere digitale Netzwerke und die geschickte Aktivierung e1InNes ydra
Wurms aul weltweit verteilte Privatkonten transierieren. Alles (vermeintlich oder
tatsächlich) 1 amen der Freiheit und Sicherheit der USA das cheint jeden
talls der patriotisc gesinnte bad qQUY Gabriel die anderen glauben machen
wollen.
en dem hier yewählten eisple Passwort Wwordfts en sich auch andere
Produ  onen Aaus den Traum{ta)  en ollywoods anführen, die als Alpträume
AaUus dem Cyberspace auf Je ihre Weise den rafünierten und N1IC selten bedrohli
chen Kampi digitale InIormationen, ihre Manipulation, ihre abotage, ihre
militär-strategische Operationalisierung, ihre gygeheimdienstliche Instrumentalıi
sierung us  z thematisieren: 7 B Sneakers 1991), Hachkers 1995), Das etz
1995), Der Staatsfein Nummer Eins 1998), die eutsche Produktion Nichts
Ist IMe cheint 1998) und N1IC VEIZCSSCH den „Klassıker“ Wargames
1982), der eine besondere Zuspitzung 1n Zeiten des en eges hatte,
aber ennoch TAasSsUusCcC und auft Se1INe Weise auf das Gefahrenpotenti und die
Kigendynamik der digitalen Vernetzung SOWI1e den edrohlichen Übergang der
Virtualität 1n die Realıtät autimerksam gemacht hat



Virtuelle Miıt dem hiıer Napp skizzierten Filmbeispiel lassen sich aulser der cineastischen
Realıtät und Einstiımmun auft die Problematik und dem exemplarischen Verwels auf ihre
„reale WNelt” Inszenlerung 1 den Narrationen VOIL Film und Literatur (als prominentes eispie.

zHenning an  e Die Brandmauer/ Firewal unter anderem olgende Sspe
te verdeutlichen und vornehmlich auf die ONTexXTte VOIl Info War, yberWar oder
NetWar übertragen: Erstens 1bt O17 des subtilen, etztlich lautlosen und

UNSIC  aren Agıerens 1 Cyberspace par. dazu und
schonungslose und direkte ewaltiormen die ber allen herkömmlicher
ealisiert werden. 1eSs oilt auch und gerade tür den Bereich des 'yberWar, der
eben nicht, WI1e zuweilen miıt überzeugter oder nNaıver Zuversicht oder auch
sophistischem Zynısmus vermerkt wurde, reale, blutige Kriege überflüssig WeI -

den ass und daher abzulösen Nein, vielmehr erweisen sich onzepte des
yberWar als integrative emente 1n den militärischen ategıen der
Kriegsiührung. Kurzum Kampf und Krieg der Gegenwart und Zukunft S1INd und
leiben brutal und uu Zweitens SO das autlose digitale Agleren der ‚Y Oer-
Warrıors PCI Mausklick, mittels astatur und bei einer gyuten Tasse ee oder
WI1e 1n Passwort: WwordNs. be1l einer Flasche Wein] Garuber hinwegtäuschen,
dass dessen irkungen aulserst TAaMAaUSsSC und lebensbedrohlich SeIN können
und sich N1C 11UI auft den strategischen eiInes Informationsvorsprungs
oder das elegante mMbuchen VON exorbıtfanten Ge:  eträgen eschränken
Kaltblütiges Morden 1n Passwort Swordfish, Lace-to-Iace, SCHOCKIE reißt emot10-
nal m1,en! die leinsinnigen Netzaktivmtäten des Spitzenhackers übers Inter:
faceim Film (und vermutlich auch 1n der Realität) unls 1mM TUn kalt
lassen. en! die er extremer EW uUuNsSeITIe sinnliche Wahrnehmung voll
1n AÄnspruch nehmen, leiben digitale 10nNnen ılfallend bildlos und lassen uns

un Den meılisten unter unNns fehlt vermutlich jegliche technische Vorstel
lungsgabe, Was real 1n den virtuellen elten VOTI sich gyeht Und wenıge vermögen
die ONkreten Folgen 1n der wirklichen Welt abschätzen erden S1e aber S1IC.
Dar, spürbar uınd SORgar lebensbedrohlich, dann omMm spätestens hier Z
bösen Erwachen Daher SO rittens gyerade VOT diesem Hintergrund
möglichen erharmlosungen widerstehen Der Einsatz VON Hormen virtueller
EW:; ist NC zuletzt VON selnen SsSchen Folgen 1n der realen Welt sehen
und ewerten Die tionale Unterhaltungsintention des K1Inos ist unter-
scheiden VON den realen Dimensionen digitaler GefIahrenpotentiale der Informa
ONS- und ommunikationstechnik (Iortan 1CT) 1n der irklichkeit Nichtsdesto-
weniger die narratıive iktion, aul die Realıtät auilmerksam machen,
ohne dass daraus jedoch yleich Hysterien oder apokalyptische Szenarıen eNtste
hen müssten <



„CyberWars :en Begriffsnebel Ichten Was meılnen nfoWar, Der
CyberWaI NetWar? unsıch tbare

Kampfr um
'nformations-erwendete etaphern WwIe ‚elektronisches Pearl Harbor“, „Achillesferse MAOAC.nte  tu oder „virtuellererWesten“ scheinen gerade solche Hysterien oder

apokalyptische Vorstellungen bedienen. Wer die ınge jedoch SC
wahrzunehmen und einigermaßen objektiv einzuschätzen9 schnell
ihre armistische Instrumentalisierung 1n hochstilisierten Bedrohungsszenarıien
erkennen können, die eINZIY und allein dazu dienen sollen, res  Ve egen
maßnahmen den digitalen Gefahren als absolut NO  endig, plausibel und
yerechtiertigt erscheinen lassen ® Um jedoch die tatsächliche Dimension der
GeIahrenpotentiale fundiert einschätzen können, ist angezeligt, die äulig
schlagwortartig erwendeten Bezeichnungen ach ihrem begri  (  en
beiragen Miıt Info War, CyberWarun NetWarhaben sich dre1 CT-dimensionierte
„Kriegs“-Begriffe* tabliert Was edeuten Ssi]e ” elche Merkmale nthalten s1e ”

nfoWar
In Information warfare, oder Jüngst häuliger Info War, begegnet die allgemeinste
Bezeichnung, tabliert se1t mehreren Jahrzehnten, verwendet für alles Mögliche.
niang der 1970er Jahre bezeichnete information warfare Yallz gemein die olle
VONl Medien 1n der Kriegsführung Die
Verwendung 1 Sinne der COomputer- Der Utorbaslerten militärischen ategjen und

ONannNes FrühOauer, Studıum der katholischen Theologie,WaTiensysteme kam 1n den 1980er Politikwissenschaft und Romanıstik In Fübingen und Paris,Jahren UrCc entsprechende Nut ISt wissenschaftlicher Mitarbeiter Lenhrstun! für
zungsanalysen VOIL US-Militärs auf. ° Christliche Sozialethik der Katholisch-Theologischen
1C verwundern kann, dass m1t Fakultät der Universität uUgS0urg. SeIne Ihemensch WeEeTr-

punkte n Forschung und re sind polıtische Ethik,Blick aufi den Bedeutungsgehalt VOIL

InfoWar (etwa Aaus militärt.  schen interrefigiöse {K. Friedensethik und Internetethik. Seine
Dissertation „Gerechtigkeit denken. John Rawls  $ polıtischeoder geheimdienstlichen Interessen Philosophie Qus soztalethischer Perspektive” erscheint 2005.

SEINE Nebelkerzen gezünde werden. Derzeit arbeitet einem Habdiliıtationsprojekt zum IThema
Warum? Bleibt das, Was miıt Info War „Der rieg und die Moral. Michael Walzers Beıitrag einer
emeıint ist oder gemeıint sSe1ın könnte, internationalen Friedensethik”. Für CONCILIUM chrıeb

Ösen, dann die Sind miıt damıit zuletzt über „Gerechtigkeitsmodelle n der gegenwärtigen
einhergehenden Gefahren und die 1n Diskussion der poltischen Philosophie” eft 2/1997.
die Wege gyeleiteten Gegenmafsnah- Anschrift: Universität UgSOUrg, Katholisch-Theologischen
INlen INSO schwerer auszumachen © aku  at, Universitätsstraße 70, D-861735 Augsburg. F-Mail.

johannes.fruehbauer@kthf.uni-augsburg.de.Doch TOTZ dieses ernebelungspo-
tentals STEe tiest Gegenstand VOIN IN-
formation warfare bzw. Info War Sind nach heutigem Verständnis die niormations
Systeme eines Gegners: genauerhin se1in Kommando->System (Col Command,
Control, Communication and Intelligence); zudem der Schutz des eigenen CT
Systems VOT iremdem Einilüssen und teindlichen anıpulationen; das Wissen



Vıirtuelle die T-Fähigkeiten des Gegners; die Weiteren  cklung der eigenen oten
Realıtäat und
„reale Welt”

Hale und -Fähigkeiten und damıt verbunden auch die rhöhung der Robustheit
der eigenen ICT-Systeme, Was ein Erkennen der eigenen Verletzbarker und
Fehlerpotentiale ımfasst./ Zusammengelasst edeute Info War die Nutzung O1
fensiver MaiSnahmen die ICT-Systeme des Gegners Das Maißnahmen
spektrum reicht hier VO  Z irekten Einsatz gerichteter nergiewalfen AB Z6I1-

störerischen rzeugung elektromagnetischer Impulse, ber Computersabotage
Cerare und Viren bis hin Z anipulation Har  Q und
are1n allen Phasen der Produktion, des Vertriebs und des Einsatzes.®

CyberWar
Ausgehend VO  z €gIL des information warfare bzw. Info War hat sich 1n Jüngerer
Zeıit die Bezeichnung yberWar (und eher seltener Cybershace War) en
Dieser cheint inzwischen der häuhigsten verwendete Terminus 1 der publi
zistischen und wissenschaftlichen ] ıteratur sein.? Zuweilen cheint dass
Cyberwardie Bezeichnung Info War abgelös hat, zuweilen werden el1| ymu
nebeneinander verwendet. Das MaC 1Un INSO schwieriger, eın jeweils klares
egrimliches Profil gewinnen und die ınterschiedlichen Terminı1 aufgrund ihres
semantischen Gehalts voneinander abzugrenzen. DIie willkürliche und zı.weilen
metaphorische Verwendung für ınterschiedlichste Inhalte und iliuse Vorstel-
Jungen lassen yberWar als ebenso schwer fassbar erscheinen WwIe ere1ts den
Terminus InfoWar. Noch stärker als ereıts InfoWar und 1mM Unterschied
NetWarhhat CyberWar eine eindeutig militärische Dimension: CyberWar wird ZESDE-
hen als das (SblS Paradigma militärischer Kon{irontation In diesem basıert die
Vorbereitung und urchführung militärischer Operationen gAallZ wesentlich auft
den Nniormations und Kommunikationstechnologien und -Ssystemen. Störung und
Zerstörung informationeller Inifrastruktur und Inhalte S1Nd entrale emente der
Kriegsführung. AaDel ilt C  g die Differenz des 1ssens vergrößern: Ange
streht ist e1IN Maxımum der Kenntnis ber die eigene und egnerische MiıLTAarısScChHe
1a0n und zugleic die Minimlerung der Informationsbasis des Feindes. 10
Diese Fokussierung auf ICT-gestütztes Handlungswissen generlert eiıne milıtärisch.
operatıv vorteilhafite Handlungsmacht: enn Unwissenheit zunächst ZUT

Desorientierung und daraus resultieren:! Handlungsohnmacht und We  S
losigkeit des Gegners. Konventionelle mılıtarısche Parameter WIe Truppenstärke
und technische Ausrüstung aben en{Talls och sekundäre Bedeutung. T1mar

die etajllierte Kenntnis dieser Parameter Z entscheidenden aktor
ılıtärischen Aglerens Diese strategische ICT-Nutzung geht SOMI1t we1ıt ber ein
m1t cComputergesteuerten alten bevölkertes Schlac hinaus. IU

Im ONkKreten Kriegshandeln das CyberWar Konzept die Vernetzung aller
Akteure und Aktionsebenen mıiıt dem Kommando und Kontrollsystem VOTAaUs

Bernhard/Ruhmann zulolge Sind zumindest Z7Wwel entscheidende mMmılıtarısche Vor-
teile LE Zum einen ermöglic die optimale individuelle Situationskenn:
N1Ss (s/tuational awareness] verbunden miıt dem Austausch VOI audiovisuellen
aten Position und /Zustand dem einzelnen Oldaten die bestmögliche ennn



N1Ss selner Lage 1m Kriegsgeschehen; Za andern gewinnen die NiISCHNE1L I} CyberWars

nis seiner Lage im Kriegsgeschehen; zum andern gewinnen die Entschei-  „CyberWars”:  \  Der  ]  dungsträger auf der Führungsebene durch die ICT-gestützte Bündelung der  unsichtbare  ]  Daten eine exakte Übersicht zur Gesamtlage (fop-sight): „Die Kontrolle über alle  Kampf um  Komponenten der eigenen Seite und die Kombination dieser Informationen mit  Informations-  Aufklärungsdaten ermöglicht den digitalen Feldherrenhügel.‘“l2  macht  In einer systematischen Ausdifferenzierung unterscheiden Shimeall/Williams/  Dunlevy drei graduell voneinander abgrenzbare Formen von CyberWar: Erstens  lässt sich CyberWar ganz allgemein als ergänzendes Element zu konventionellen  militärischen Aktionen verstehen. Vorrangiges Ziel besteht in der Informations-  überlegenheit bzw. -dominanz im Kriegskontext. Es gilt, den Kriegsnebel (fog of  war) für den Feind zu verdichten und für die eigenen Reihen zu lichten. Zweitens  kennzeichnet den begrenzten CyberWar (limited cyber war), dass dieser sich  hinsichtlich der Aktionen und Wirkungen ausschließlich auf die informationelle  Infrastruktur bezieht: Sie ist das Medium, das Ziel und schließlich auch die Waffe  des Angriffs. Im Visier ist die Reduzierung der gegenerischen Effektivität, indem  durch etwa eingeschleuste mangelhafte Software oder andere Sabotageakte ver-  netzte ICT-Aktivitäten gestört oder Datenmaterial beeinträchtigt werden. Von  dieser begrenzten Form wird drittens der unbegrenzte CyberWar (unrestricted  cyberwar) unterschieden: Dieser kennt keine Unterscheidung zwischen zivilen  oder militärischen Zielen. Das führt in der Praxis zu direkt oder mittelbar verur-  sachten realen physischen Wirkungen im Bereich der Luftverkehrskontrolle, des  Notfallmanagements, der Wasserversorgung oder der Energiebereitstellung und  nimmt infolgedessen im zivilen Bereich die existenzielle Bedrohung und den  Verlust von Menschenleben in Kauf. Ergänzend zu diesen weit reichenden und  über die Grenzen des militärischen Kriegsgeschehens hinausgehenden Stör-  wirkungen können ökonomische und soziale Folgen tiefgreifend sein.!® Diese  Wirkungsdimensionen veranlassen Shimeall/Williams/Dunlevy schließlich zu  der Forderung, den Cyberspace und seine virtuellen Welten in Verteidungspla-  nungen mit einzubeziehen, um die möglichen Schäden in der realen Welt so gut  wie möglich zu begrenzen.  Unverkennbar begegnet im CyberWar eine komplexe Form kriegerischen Han-  delns: CyberWar ist ein Krieg vor dem Krieg, neben dem Krieg und im Krieg.  3. NetWar  In seiner strikten Informationsbezogenheit zielt NetWar auf das Wissen und  Selbstbild des Konfliktgegners: Hier gilt'es Einfluss zu nehmen, zu modifizieren,  zu stören und zerstören. Dies geschieht nicht nur durch altehrwürdige Pro-  pagandamaßnahmen, sondern durch kommunikationstechnische Infiltration von  Computernetzwerken und Datenbanken oder auch durch Unterstützung der favo-  risierten politischen Opposition und Befreiungsbewegungen über computerba-  sierte Netzwerke.14 Mit anderen Worten: Maßnahmen ganz unterschiedlicher Art  und ganz diverser Akteure gehen hier Hand in Hand. Maßnahmen, die mit Blick  auf ihre Wirkweisen zudem Merkmale psychologischer Kriegsführung besitzen  und doch darüber hinausgehen. Ein zentraler Konfliktgegenstand des NetWarDerdungsträger auft der Führungsebene Urc die ICT-gestützte Bündelung der
unsiıchtbareaten eine exakte Übersicht Zn Gesamtlage (foDd-Sight): „Die ONTrollie ber alle Kampf umKomponenten der eigenen e1te und die Kombination dieser niormationen miıt nformatıions-

Aufklärungsdaten ermöglic den digitalen Feldherrenhügel.‘“< MAC.
In eiıner systematischen Ausdifierenzierung ınterscheiden eall/ Willlams
Dunlevy drel graduell voneinander abgrenzbare HKormen VOIl yberWar. Erstens
ass sich CyberWar YallZz allgemein als ergänzendes Element konventionellen
militärischen tionen verstehen. orrangıges Ziel esteht 1n der Informations
überlegenheit bzw. -dominanz 1 Kriegskontext. Es iult den Kriegsnebel (70g of
war) den eın verdichten und für die eigenen eihen lichten /weıitens
kennzeic  et den begrenzten CyberWar (Zimited cyber war), dass dieser sich
hinsichtlich der Aktionen und irkungen ausSSsSCcC  e{iSlic aut die informationelle
IniIrastruktur ezjeht S1e ist das Medium, das Ziel undSCauch die Walilife
des ngr11is Im Visıer ist die Reduzierung der gegenerischen Efiektivität, indem
ÜUrez eingeschleuste mangelhafte are oder andere Sabotageakte VOI-

netzte ICT-Aktivitäten YeStLÖ oder Datenmaterilal beeinträchtigt werden. Von
dieser begrenzten Horm wird rıttens der unbegrenzte CyberWar (unrestricted
yberwar) ınterschieden: Dieser enn keine Unterscheidung zwischen zivilen
oder militärischen Zielen Das 1a0  z 1n der Tax1ls 1re oder mMıttelbar EIUT-

achten realen physischen irkungen 1 Bereich der Luftverkehrskontrolle, des
Notfallmanagements, der Wasserversorgung oder der Energilebereitstelung und
nımmt iniolgedessen 1 zivilen Bereich die existenzielle Bedrohung und den
Verlust VON enschenleben 1n Kaulft. Ergänzen diesen weıt reichenden und
ber die Grenzen des militärischen Kriegsgeschehens hinausgehenden StÖr
wirkungen können ökonomische und so7zlale Folgen tieigreifend sein.1© Diese
Wirkungsdimensionen veranlassen hime  /Williams/Dunlevy SC
der orderung, den Cyberspace und se1ine virtuellen elten 1n Verteidungspla-
NUNSCH miıt einzubeziehen, die möglichen Schäden 1n der realen Welt UL
WIe möglich begrenzen.
Unverkennbar begegnet 1 CyberWar eine omplexe Horm kriegerischen Han
eIns CyberWar 1st e1iNn Krlıeg VOT dem Krieg, neben dem Kriıeg und 1 Krieg

NetWar
In seliner trıkten Iniformationsbezogenheit z1e NetWar auf das Wissen und
Selbstbild des oniliktgegners Hier ilt Einiluss nehmen, modifizieren,

STOren und zerstoren 1eSs geschie N1IC 1Ur durch ehrwürdige Pro
pagandamalnahmen, sondern Hre kommunikationstechnische Intiltration VON

Computernetzwerken und atenbanken oder auch durch Unterstützung der {avO-
mMsierten politischen Opposition und Beireiungsbewegungen ber computerba-
sıierte Netzwerke 14 Mıt anderenen Maisnahmen gallzZ unterschiedlicher
und ZANZ diverser Akteure gehen hler Hand 1n Han:  Q Maißnahmen, die miıt Blick
auf ihre Wirkweisen zudem Merkmale psychologischer Kriegsführung besitzen
und doch aruber hinausgehen. E1n zentraler Konlliktgegenstan des etWar



Vırtuelle die rage ach Meinungsmacht. etWar entzündet sich unter anderem
ealıta und Kriegsvorbereitungen und -durchführungen, Menschenrechtsverletzungen
„reale Welt” oder Umweltgefährdungen, WwIe S1e etwa durch omtes 1n Kauf

werden. Vornehmlicher Kamp{iplatz des etWar ist das nternet.
Wenngleich SOomı1t der Meinungsbildung und Einflussnahme aul die DO.  SC  €
Offentlichkeit 1 etWar entscheidende edeutung oMmMm und sich die „Netz-
eger  66 sich 1 GegensatzZ militärischen Kontext des CyberWar unter ande
IC  z Aaus zivilgesellschaftlichen Gruppen rekrutieren und miıt eher zivilen
Mafßsnahmen operleren, bleiben sabotageähnliche und den Netzbetrieb störende
enN1C Aaus Beispiele derartige Aktıyıtäiten 1 Kontext des NetWars
en sich 1 Kontext der nti-Kriegs-Proteste den eg2003 Hıer
konzentrierten sich aCker:  vitäten beispielsweise araul, die brutfbarkeit
VOI Webseiten (web Sıfe defacement oder webgestützte Dienstleistungen denial-
of-service attacks stören oder einen nNnterne Scezda Wworm) inhiltrie
I  S jele WaTliell VOT allem Internetseıiten ölfentlicher eNorden oder kommerziel-
ler Unternehmen. .1° Wenngleich diese NetWar-Aktivitäte eine eher geringe
Bedrohungskapazität besitzen, ass sich N1IC. abschätzen, welcher Wirkungs
orad rreicht werden könnte, WEn sich die unterschiedlichen netzmilitanten
Gruppen koordinieren und durch konzertierte Aktionen wirken würden. Und
SO überdies gelingen, digitalen ugang GPS-Stationen erlangen10,
ware N1IC eine 1NEUE ule des NetWars erreicht, sSsondern 1mM Unm.
LE einen Übergang A0 CyberWar markie
DIie terminologische Ausdifferenzierung bringt den€ dass sich be
stimme Hormen einem der egriffe zuordnen lassen, zugleic. HNenbart sich
jedoch auch, dass Nrc ahlreiche Überlappungen der Phänomene und der
eisenden Übergänge UrCc nliche Aktivitäten SOWI1E UFe den Einsatz des
selben Arsenals en die Konturen drel skizzierten Begriffe stark VeI -

schwimmen. Daher ist zıumindest anzulragen, ob eline Subsumilerung ämtlicher
Erscheinungsiormen untier CyberWar N1IC sinnvoller ware und dass 1n e]lner
zweıllelsoNne erforderlichen Differenzierung jeweils zwischen euren und Aktı
onskontexten etwa militärisch, zivilgesellschaitlich, kommerziell us  = unter-
chieden würden. 1ne Konzentrationen auft einen entralen eg würde sich
auch VOI den Gemeinsamkeiten 1n den Motiven und Zielen, Aktionen und Arsena-
len, die sich der unterschiedlichen TO VOIl InioWar, CyberWar und
etWar identilizieren lassen, nahe egen 17encheint die Begriffsbildung
Z jetzıgen Zeitpunkt, be]l aller Tendenz hın „Cyber”- Terminologien, och
cht abgeschlossen Se1IN.



7i CyberWars”:Vom yberWar CyberPeace? Der
ıunsıchtbareFıne neuartige Herausforderung nıC NUur fuür
Kampf umdıe rıedens- und Konfliktforschung Informations-
MAC|

Das bestimmende Wahrnehmungs und Reflexionsparadigma der Friedens und
Konfliktiorschung der Gegenwart ist vornehmlich das Paradigma des 99

ege  “ Seine zentralen Merkmale sSind erstens die Entstaatlichung bzw. 11Va:
Usierung kriegerischer EW:; und damıt einhergehend der viel beschworene
Verlust des STaatlıchen Gewaltmonopols, zweıtens die Asymmetrisierung kriege
rischer EW:; insofern weder gyleichartige och yleichgewichtige egner anl
einandertreffen und drıttens die Verselbständigung bzw Autonomisierung
vormals militärisch ontrollierter und eingebundener Gewaltformen.*1& gleic

N1IC. Z Horizont der rörterungen Z 99 Krieg” gehö ist n_
cheinlich, dass die genannten Merkmale mutatıs mutandis auch auf wesent-
liche Charakteristika 1n den Erscheinungsformen des yberWars zutreifen Doch
diese Beobachtung sSe1 passant erwähn Unsere Blickrichtung ilt hiıer der
generellen Aufmerksamkeit der Friedens und Konifliktforschung die Proble
matik des yberWars.
Gegenüber einem 1NS Zentrum gerückten Stellenwert des religz1ös-kulturellen
(0)88  OIS hat die Aufimerksamkeit der Friedens und Koniliktiorschung für
die reale Herausiorderung des yberWars erzeit och stieimütterlichen Charak
ter. So werden beispielsweise die Friedensgutachten der zurückliegenden Jahre
als kollektive mme der deutschen Institute ZUT Friedens und on  OF
schung dominilert VON den ntwicklungen (wohlgemerkt ohne Einbezle-
hung der ICT-Dimension!) 1ın den steten Koniliktregionen Naher und erer
sten SOWIE VOI der rage, WIe dem internationalen Terrorismus ach dem
2001 wirksam begegnen ist 19

Nur Rande sSEe1 vermerkt, dass auch die wissenschafitliche Auimerksamkeıt der
Informationsethik, Cyberethik oder Internetethik ZUT Problemati des yberWars
uffallend zurückhalten 1st. Imen der Darstelungen en sich ntweder
theoretisch akzentulerte und N1C selten philosophisch angehauchte Grund
lageniragen, eine tür das nternet adaptierte Fortschreibung medienethischer
Fragestellungen oder die Problematisierung praktischer Herausiorderungen, WIEe
S1Ee unter vielem anderem 1mM 121 1V1 oder 1n Fragen des er und Ju
gendschutzes stehen. %0
Miıt Blick auf konventionelle Konilikte und Kriıege ist plausiblen Selbst:
verständlichkeit gyeworden, neben den Analysen der KontfTliktursachen und Strate
en der Koniliktbearbeitungen auch die Reflexion auf die Perspektive des
Friedens mi1t einzubeziehen: elche Gelingensbedingungen für eine Iirnedliche
und zivile Konifliktbearbeitung Sind erforderlich? Wiıie ass sich Frieden gewinnen
und stabilisieren ” Doch hat diese ENYC Verbindung zwischen Krıeg und Frieden
auch Geltung 1n den elten des Cyberspace! und kann die ede VO  =

CyberPeace mehr sSe1in als Rhetorik”? kın kurzer Blick auf die Debatte Z



!l Virtuelle CyberPeace ersSC unls zunächst olgende zentralen Erkenntnisse: Erstens
ealıta und ex1istlert 1NSIC In die Notwendigkeit, auch den Cyberspace, das Web, das
„reale Welt” nternet oder WIe immer diese virtuellen Räume der Digitalisierung ezeich

NEI, ın jedenspolitische, ethische und -pädagogische Konzeptionen einzubezile-
hen ass diese 1NSIC jedoch N1C VON allen Seiten geteit WIT| dürfte aum
verwundern. enn unübersehbar 1bt andieste Interessen, den Möglich-
keiten des yberWars, aber auch der Auirechterhaltung selner Schreckensdi
menSs10n, mı1t der restriktive MaiSnahmen 1 amen VOIL Sicherheit und Freiheit
gerechtfertigt werden können, estzuhalte /weiıitens 1bt offenkundig „Defini
tionsprobleme”, die e1INe Abgrenzung der militärischen ZUT zivilen Nutzung des
C erzeit als schwierig erscheinen lassen. Drittens ist die Verlagerung der
Debatte ber den CyberWar auf den Sektor des Cybercrime höchst ums  en
en!: die eine e1te unterstreicht, dass mıiıt internationalen ybercrime-
ommen und dem daraus kodifizierbaren Strairecht den Aktivitäten deutlich
besser beizukommen sel, als miıt Instrumenten hoch angesiedelter Sicherheitspo-
litik, verweisen er dieser Verschiebung der Diskussion araul, dass MO
die Umsetzung der geplanten orschriften mıt Einschnitten 1n den generell
erwünschten Ireien Informationsiluss, be] Bürgerrechten und beim Schutz der
Privatssphäre rechnen sSEe1 und überdies problematischerweise gerade STAa
che Akteure VON den geplanten ommen du>S  INC würden. Viertens
erwelist sich augenscheinlich als äußerst schwierig, klassische üstungs-
kontrollmethoden auft den Kontext VOIL IC und die Herausforderung des yber
War übertragen.“1
elche ONkreten Perspe  iven ZAI Realisierung VON CyberPeace lassen sich Aaus

heutiger IC benennen” Ein erster Schritt ist 1n einschlägigen eklarationen
oder Memoranden sehen, die die iriedliche Nutzung des Cyberspace appe.
lieren und Impulse für en entsprechendes Iriedensorientiertes Bewusstsein und
auch {ür Friedensprozesse gyeben.“ Ein welterer Iiriedensförderlicher Schritt be
STEe darın, den mpo übersteigerter amerıkanischer Bedrohungsszenarien
nach uropa vermeilden, Plädoyers {ür den CyberWar und dessen Kon
zeptionalisierungen den en entziehen. Drittens als eın SallZ entraler
Schritt gesehen, WeNnNn gelänge, den Schutz kritischer nationaler NIrastirı.
turen Wasser- und Energleversorgung) 1 völkerrechtlichem ahmen LLOTI -
mleren und VON CyberWar-Aktivitäten auszunehmen. Viıertens 1S%t Iolglich für
einen CyberPeace zuträglich, WenNn sich Cracks und Hacker dazı verpllichten,
gerade die tischen Inirastrukturen Aaus ihren Aktivitäten auszunehmen %>
en abschlieisend iest Den vielschichtigen aten und Gel  enpoten-
en des CyberWar die orderung ach einem CyberPeace entgegenzustellen
erscheint notwendig und erec ı selbst WEeEILN hier eın Davıd eInem oliath
begegnet Um elInNe realistische Perspektive aben, wirksam werden
können, bedarti iraglos der gemeiınsamen Anstrengungen der ELE  en und
etrofenen DIie Herausforderung einem CyberPeace oılt auf mindestens
vier Ebenen 1n den Blick, Ja 1n Angrifi nehmen: ethisch, politisch, echtlich und
technisch Ethisch UTC die Auseinandersetzung miıt den Aspekten VON Freiheit,



T1vatlheıt, Sicherheit, aC und Menschenrechte, aber auch UrcC. die rage „CyberWars”
Dernach dem Wahrheitsgehalt VOIl Information und ihrer Manipulation; Schutz und
unsıchareSicherheit des Individuums WwWIe auch gesellschaiftlich-ziviler Einrichtungen Kampf um(Stichwort: Schutz „kritischer Infrastrukturen“‘4) stehen hler 1 Vordergrund 'nformations-

Politisch insofern die Aaus der SsSchen Reflexion normatıven Einsich MAC|
ten und die Aaus dem zivilgesellschaftlichem Diskurs hervorgehenden Posıiıtionen
1n ONkretes Handeln uımzusetzen Sind, möglichs miıt internation. erarbeıteten
und abgestimmten Agenden. Rechtlich insofern die als notwendig erkannten
Mafißnahmen konkrete einklagbare und sanktionsfähige Rechtsgestalt annehmen.
Informations- ıund bhommunikationstechnisch oilt ber das Know-how jene
nahmen durchzuführen, die sich auft den rein technischen Bereich beziehen (eLwa
alles rund Sicherheit).
Die reale Welt mi1t den Wirklichkeiten des Cyber War en mMusSsen DIie
orderung nach einem CyberPeace jedoch SC erdings eın sensibles und
tisches Bewusstsein für die Problemati des Cyber War, und mehr och Über
internationale Verständigungs und Verpillichtungsprozesse könnte gelingen,
die Spielräume TÜr ateglen und 10nNnen des CyberWar weitmöglichst
begrenzen. Ultimatives Ziel der ntwicklung 1M ICT-Bereich N1IC die ilita:
nsierung, SsSondern kann 1Ur die Zivilisierung der Informationsgesellschait Se1IN. 25

Gleich egınn se1 darauf hingewlesen, ass gedruckte Publikationen Thematik rund
Cyberwars alles andere als eg10N ind. KEıine Vielzahl Informationen und iundierten

eiträgen Thematıik findet sich jedoch gewissermaßen naturgemäls 1n den Netzwelten des
Cyberspace; dies erklärt, WAaTUuIn 1mM Folgenden etliche Reiferenzen rage des CyberWar auf
Fundorte 1mM World Wide Web und eher selten auft physisch greilbare Publikationen verwelsen.
nNier diesen „Rarıtäten” geben beispilelsweise einen Überblick Problematik und den
„kriegerischen“ vV1itaten 1mM Kontext der Informations und Kommunikationstechnik (ICT)
Jean Guisnel, CyberWars. Esphionage the Internet, Cambridge/Mass. 19909; Wınn Schwartau,
Cybershock. SUTVIVING Hackers, Phreakers, entity T’hieves, Internet errorısts and Weapons of
Mass Disruption, New ork 2000

Vegl. hierzu: Thomas Hausmannınger, Amerikanische Apokalypsen. Theologisch-ethische
Überlegungen katastrophischen Narrationen In den USA, 1n Hranz Sedlmeier /ders. (Hg.)
Nnquire Pacem. Beiträge einer eolog1e des Friedens, Augsburg 2004, SA (Lit. ')

Vgl Jean Guisnel, CyberWars. Espionage Fhe Internet, aaQ., A7IT et passım.
Ich umgehe hier ıne ausführliche omparatıv orlentierte yse des „klassischen“

erständnisses VOINl Krieg und des sich entwickelten Bedeutungsgehaltes VOI „Kries 1n
InfoWar, CyberWar und et War; nichtsdestoweniger bin ich INr der (an dieser N1IC
realisierenden) Notwendigkeit einer olchen begfiffiichen Ermittlung und Proflierung OWI1e
der daraus resultierenden Abgrenzung bewusst.

Ute Bernhardt/Ingo mann, Krieg und Frieden Im Internet, 1998, 1n wwWwW.heise.de /bin /
tp/issue/r4/dl-artikel2.cgi ?artikelnr=62/1 (Zugriif:isiehe dort auch die weılıteren
erweise auft einschlägige Quellen

Vgl eb  Q

Vgl eb  Q

Vgl eb  Q Hier finden ıch uch Angaben weılteren konkreten technischen Maißnahmen 1mM
InitoWar.



Vırtuelle uch die Titelformulierung dieses Themenhefites spiegelt diese bevorzugte sprachliche
ealta und Fokussierung auf die „Cyber”-Bezeichnung wider
„reale elt” 10 Vgl Ute Bernhardt/Ingo ann, Krieg und Frieden Im Internet, aa0

11l Vgl eb  Q
12 Ebd

Vgl Timothy Shimeall/Phil Williams/Casey Dunlevy, Countering ‚yOer War, 1n Av
Revlew, 1ınter 2001/2002, 1n wwW.Ccert.org/archive/pdi/counter_cyberwar.pd{f Zugriff

2004).
Vgl Ute Bernhardt/Ingo Ruhmann, Krieg und Frieden IM Internet, aaQ0

5 Vgl Joab Jackson, All ule: the Cyber-War ront, 1n www.Wwashingtontechnology.com /
news/Ta /daily_news/20474- 1.html

16 Vgl eb  Q

Vgl hlerzu die hilfireiche systematische Zusammenstelung und Ordnung der Phänomene
be]l IThomas Hausmanninger, Amerikanische Apokalypsen, aaQ., 32571

Vgl Heritried Münkler, Die Kriege, Reinbek 2002, 1OLf1.
19 Sjiehe hierzu etwa die Friedensgutachten Z001, 2002, 2003 und 2004, hg VOIL Christoph

Weller/ Bruno Schoch/Corinna Hausdewell/Reinhard Mutzu Münster.
20 Vgl Thomas Hausmanninger/Rafael apurro (Hg.) Netzethik. Grundlegungsfragen der Nnter-

netethik, München 2002; vgl Thomas Hausmanninger (He.) Handeln Im Netz. Bereichsethiken
und Jugendschutz Im Internet, München 2003; vgl upe: Scheule/Rafael apurro/Thomas
Hausmanninger (He.) Vernetzt gespalten Der Digital Divide INn ethischer Perspektive, München
2004
Z Vgl Stefan Krempl, Im I’'rippelschritt ZU.  I Cyberbeace, 1n wwwW.heise.de/bin/tp/issue /

r4/dl-artikel2.cgi?artikelnr=3616 Zugriff: 12 2004); vgl auch die Infopeace-Erklärung
des Aa0s Computer Club unter: http:/ /ccc.de ACRD /CRD990107.html Zugriff 2004

22 Vgl Stefan emplL, Im Trippelschritt ZUM Cyberpeace, aaQ0
23 Vgl eb  Q
24 Weiterführende InifIormationen hierzu siehe: wwW.Dbsl1l.bund.de /fachthem.kritis /links.htm
(Zu: 16 2004).

25 Vgl Ute Bernhardt/Ingo mann, Krieg und F'rieden Im Internet, aaQ0


